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En la voluntad emitida electrénicamente todo parece detenerse en la firma
electrénica, pero no es asi; pues, todo proceso de firma electrénica cumple tres
funciones: identificacion, autenticacion de la identificacion y
autorizacion/autenticacion de la transaccién. A lo anterior, debe sumarse la
posible cesién voluntaria de la firma electronica; es decir, puede resultar que
una persona (persona mayor que no entiende su funcionamiento, abogado que
se la cede a un empleado, cliente que se la cede a su abogado, etc) encargue
a una persona de su confianza que realice con su firma electronica una
transaccion con una determinada relevancia juridica, por ejemplo, un abogado
que cede su firma a un empleado de su despacho para pedir una nota simple
en el registro de la propiedad, presentar documentacion en la agencia
tributaria, etc.

En esta realidad, constituida por las tecnologias de la informacion, interesa
todo lo relacionado con la identidad de las partes que emiten su voluntad y la
confidencialidad de sus datos personales, la existencia y validez de sus
declaraciones de voluntad, la autoria e integridad de sus mensajes electronicos
y el no rechazo del mensaje en su origen y destino, todo encerrado en su
seguridad y validez juridica y en la existencia del documento electronico, asi
como su autenticacion a través de la firma electronica; pues, todo ello va a
constituir la prueba electrénica en si.

En todo lo anterior resalta la importancia de la identidad electrénica, la cual es
total para garantizar: que la persona que va a firmar es quien dice ser, ya que
puede probarlo, asi como la capacidad de obrar y la libertad de la actuacién, a
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la hora de asumir el contenido del documento. No olvidemos que la firma
electronica no puede garantizar la identidad de la persona, ni si se ha utilizado
0 no con o sin consentimiento. No obstante, si podemos afirmar que estas
firmas pueden ser signos de identidad, porque sabemos que forzosamente son

atributos de identidad.

De esta forma, tengamos presente que, hoy dia, nos hemos acostumbrado a
realizar transacciones electronicas sin preguntarnos si los procesos y/o
procedimientos electronicos son suficientemente seguros, basta con que nos
brinden un determinado nivel de seguridad, que otorga un cierto nivel de
utilidad y “confianza” subyacente. Lo cierto es que se presta muy poca atencién
a esos procesos subyacentes, que recopilan la informacion y los datos
utilizados para garantizar, por ejemplo, que somos quienes decimos que
somos; pues, cuando una persona se inscribe para utilizar un determinado
servicio electrénico, se crea una identidad electronica. La creacién de esta
identidad electronica supone establecer una relacion de confianza mutua entre
una persona y otra, o que requiere conjugar estas relaciones bilaterales en un
marco de confianza.

Ahora bien, en esta era de phishing, pirateria informatica, ingenieria social y
robo de identidad, la respuesta a la pregunta “;Quién es usted?” ha tomado
una nueva dimensién. En un entorno en linea autenticar la identidad de la parte
remota es mas importante que nunca. Desempena un papel clave en la lucha
contra el fraude de identidad y, ademas, es esencial para establecer una
confianza necesaria que facilite cualquier tipo de transacciones electronicas.

En este punto, conviene destacar que verificar la identidad de una persona o
entidad que busca acceso remoto a un sistema corporativo de computacion en
nube, que crea una comunicacion electronica o que firma un documento
electronico, es lo que se llama “gestion de identidad”, que puede ser, bien un
proceso de reunién, verificacion y validacion de informacion de atributos
adecuada acerca de un sujeto concreto (persona fisica, persona juridica,
dispositivo u otro tipo de entidad) para definir y confirmar su identidad en un
contexto especifico; bien el proceso mediante el cual se valida y verifica
informacion suficiente como para confirmar la identidad alegada por la entidad;
o bien el proceso mediante el cual la autoridad de registro obtiene y verifica
suficiente informacion para identificar una entidad con un nivel de garantia
especificado o tacito.

La gestion de la identidad cada vez juega un papel mas importante en la
transaccion en linea. Como ha sefialado la Comision Europea, la gestion de la
identidad electronica constituye un elemento clave para la prestacion de
cualquier servicio electronico. Por otra parte, la identificacion electrénica
confiere a las personas que utilizan procedimientos electronicos la garantia de
que su identidad y sus datos personales no se utilizan sin autorizacién. De esta
forma, puede decirse que desempefa un papel clave en el establecimiento de
relaciones de confianza para el comercio electrénico, el gobierno electronico y
muchas otras interacciones sociales.
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Asimismo, es un componente esencial de cualquier estrategia, para proteger
los sistemas de informacion y las redes, los datos financieros, la informacién
personal y otros activos contra el acceso no autorizado o el robo de identidad.
Entre las ventajas de ésta pueden figurar desde la perspectiva del prestador,
mejoras de la seguridad, la facilitacion del cumplimiento de las normas
pertinentes y la agilizacion de las operaciones comerciales, asi como, desde el
punto de vista del usuario, la facilitacion del acceso a la informacion.

Visto lo anterior, puede concluirse que la gestion de la identidad y los propios
procedimientos de identificacion pueden servir de base para la definicion de los
niveles de confianza de los sistemas de identificacion. Esos niveles de
confianza podrian revestir la maxima importancia en la reglamentacion de la
interaccién entre diferentes agrupaciones de confianza y crear una prueba
fidedigna en cualquier proceso para configurar la verdadera identidad del
sujeto.

Ahora bien, en todo proceso va a aparecer la confianza como uno de los
elementos basicos de las relaciones comerciales. Al considerar la confianza
debemos pensar en la seguridad juridica y técnica de los propios servicios
prestados, que deben tener efectos legales indiscutibles, siempre que cumplan
con los requisitos basicos exigidos.

Con todo lo anterior, pretendemos reflexionar acerca de los debates que
surgen en torno a la identidad electronica.



